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摘 要：针对SM4算法的FPGA实现方案存在数据处理速度不够高和逻辑资源占用过高的问题，提出了基于现

场可编程门阵列（FPGA）的高性能、低资源消耗的SM4算法实现方案。所提方案采用循环密钥扩展与32级流

水线加解密相结合的架构，循环密钥扩展的方式降低了逻辑资源消耗，32级流水线加解密的方式提高了数据吞

吐率。同时，所提方案采用代数式S盒并通过合并线性运算以及在不可约多项式的合并矩阵中筛选最优矩阵运算

的方式进一步减少S盒变换的运算量，从而达到降低逻辑资源占用与提高工程数据吞吐率的目的。测试结果显

示，该方案比现有最佳方案在数据吞吐率上提升了43%，且资源占用率降低了10%。
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Abstract: To address the inefficient data processing performance and excessive resource utilization issues that field-

programmable gate array (FPGA)-based SM4 implementations faced, an implementation scheme that adopted both itera‐

tion and pipeline in order to reduce resource consumption and improve throughput was proposed. A combination of cy‐

clic key extension and 32 bit pipeline encryption and decryption architecture was adopted by the proposed scheme. The 

cyclic key extension reduced logical resource consumption, while the 32 bit pipeline encryption and decryption improved 

data throughput. Additionally, an algebraic S-box that combined linear operations to select an optimal matrix from those 

generated by different irreducible polynomials was employed. Resource usage and computation overhead was further 

minimized, thus achieving an increased engineering frequency. Experimental results demonstrate a 43% throughput im‐

provement and a 10% reduction in resource usage compared to the current best scheme.
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0　引言

数字化、网络化和智能化是信息化时代的主要

特征。物联网和云计算在发展过程中产生了大量数

据，它们将数据保存在各类存储设备中。这些存储

设备携带着大量的机密信息和重要数据，一旦丢

失、被窃取或未经授权使用将给政府、企业和个人

造成巨大的损失，情形严重的甚至会影响国家安

全。存储前对数据进行加密是防范存储设备数据泄

露的重要手段。数据加密的核心技术是数据加密算

法。SM4算法是国家密码管理局认证的商用分组密

码算法，已经成为一项国际标准，适用于存储系统

中对大量数据进行加解密处理。

SM4算法主要有3种实现方法。第一种是用处

理器运行软件实现。文献[1]中给出了一种基于复

合域的 SM4 算法快速软件实现方法。该方法在

Intel i5、Intel i7 和 AMD R7 环境下均能显著提升

SM4算法的计算效率。但处理器为串行工作模式，

且用软件实现 SM4算法的方式在多任务场景下无

法保证数据吞吐率的稳定性。第二种是用专用加密

芯片实现，但该类方法流片费用高、实现周期长且

更改难度大。第三种是用现场可编程门阵列

（FPGA, field programmable gate array）实现。FPGA

是一种内部电路可重构的芯片，可随时改变其内部

连接关系，使之可以模拟处理器、显卡或其他并行

计算模块。通过编程，FPGA内部可以实现SM4算

法的硬件电路，既可避免处理器串行工作导致的效

率低的问题及不同场景下性能不稳定的问题，又可

避免采用专用芯片带来的流片费用高且流片后不可

更改的问题。通常来讲，第三种方案在运行速率方

面较第一种方案高，在灵活性方面较第二种方案

高。鉴于FPGA的硬件化实现方式及可编程可重构

易迭代的特性，采用FPGA实现SM4算法是一种高

效可行的方式。

1　SM4算法现状分析

本文主要调研了基于FPGA实现SM4算法的方

案。经过对类似方案的调研和归纳总结，通过

FPGA实现SM4算法的设计方案大致可以分为 2种

类型。第一类是循环，这类设计适用于资源受限场

景，吞吐量低。第二类是流水线，适用于性能优先

场景，吞吐量高，此方案往往通过多级流水线架构

实现，占用资源较多。

1.1　循环方案

Jin 等[2]在 Xilinx Virtex-4 FPGA 设备上实现了

SM4加密算法。在该方案中，加密模块每 36个时

钟完成一次数据加密操作，其中4个时钟用于缓存

数据，32个时钟循环用于完成轮操作，该方案共

消耗 380个逻辑单元和 4个随机存取存储器。Gao

等[3]采用反馈循环架构，使用Moore型状态机控制

整个系统的操作流程，对数据完成迭代转换。该方

案使用寄存器存储预计算的轮密钥，减少了密钥扩

展所需的时间和计算资源；采用反馈循环架构占用

资源较少，但吞吐量较低。Guan等[4]使用Moore型

状态机控制数据迭代过程，加密模块和密钥扩展模

块同时运行，状态机在每个时钟内转换状态，控制

加密模块和密钥扩展模块的运行。轮加密模块使用

的密钥由前一状态的密钥扩展模块提供。文献[5]

使用超大规模集成（VLSI, very large-scale integra‐

tion）电路实现了循环架构。文献[6]使用流水线结

构和乒乓协议优化了 SM4 密码算法的硬件实现。

在何诗洋等[7]设计的方案中，轮密钥生成模块与加

密模块并行执行。轮密钥生成模块产生的新一轮密

钥传递给加密模块进行迭代计算，不需要额外的寄

存器存储轮密钥，节约了硬件资源。此外，2个模

块并行执行，当密钥更新后，轮密钥生成模块可实

时扩展最新的轮密钥，加密模块无须等待。

1.2　流水线方案

Jin等[2]设计轮电路和电路采用了128个双端口

块随机存取存储器（BRAM, block random access 

memory）存储32级流水线加密架构中所需的128套

查找表式S盒，降低了查找表（LUT, look-up table）

的消耗。Gao等[3]设计了流水线寄存器，实现了32级

流水线加密架构。该方案中的轮密钥提前生成并存

储在寄存器中。流水线架构可在一个时钟内处理

32个数据块，使吞吐量最大化。Guan等[4]将 32级

流水线架构中流水线的规模缩减一半，将数据进行

2轮迭代运算完成 32次轮操作。在第 1轮迭代中，

明文输入流水线加密模块完成 16次轮操作，并将

流水线加密模块的输出作为输入，在第2轮迭代后

再次完成 16次轮操作，以完成数据加密过程。该

方案通过减少流水线级数，降低了资源消耗。此

外，该方案实现了Balance-4、Balance-8和Balance-16

不同流水线级数的流水线架构，比较了不同流水线

架构的资源消耗和性能表现。何诗洋等[7]提出了
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3种不同的流水线设计架构：①基于LUT的流水线

设计架构；②基于BRAM的流水线设计架构；③基

于BRAM+REGISTER的流水线设计架构。第一种

设计架构基于LUT实现，设计中使用了较大数量

的LUT（7 466个），取得了较高的效率。第二种设

计架构能够在BRAM用量增加不多且性能相差不

大的前提下，大幅降低LUT资源的使用。第三种

设计架构采用带有输出寄存器的BRAM，在增加部

分寄存器和 32个额外时钟时延的代价下，优化关

键路径，提高运行频率和工程性能。文献[8]使用

流水线结构实现 SM4密码算法，并在方案中引入

了混沌算法，增强了方案的安全性。文献[9]采用

了流水线设计思想，在结构上对方案进行了优化。

该方案采用多模组并行逻辑，调整单模组流水线步

骤，使用先进先出（FIFO, first in first out）队列作

中间缓存，增设流水线调度模块，支持模组全并

行、分组并行和分时并行。文献[10]采用高层次综

合（HLS, high-level synthesis）工具，将 C 语言综

合作为底层的硬件设计，提出了3种优化方案（循

环展开、数组优化和流水线优化），对SM4算法硬

件进行实现与优化。

文献[2-4,7]均实现了循环和流水线架构。循环

架构使用单个轮操作模块完成 32次轮操作，占用

资源少但数据吞吐率低，适用于资源受限的场景；

流水线架构使用并行的 32个轮操作模块完成 32次

轮操作，吞吐量高，但对资源的要求高，适用于对

性能要求高且硬件资源充足的场景。多级流水线方

案通常采用32级流水线架构，如图1所示。本文对

文献[2-4,7]方案进行了对比分析，其优缺点对比如

表1所示。

由上述对比可知，基于FPGA实现SM4算法仍

存在不足，难以实现效率和资源消耗的平衡：循环

SM4算法数据处理效率低，而流水线线型 SM4算

法资源占用率过高。为此，本文采用优化后的代数

式S盒和平衡型流水线架构，设计了基于FPGA的

高性能、低资源消耗 SM4 加解密算法实现方案。

首先，采用循环密钥扩展，对 32级流水线进行加

解密，降低了资源消耗，提高了数据处理速度；其

次，采用代数式S盒，将线性运算合并，从不同不

可约多项式生成的合并矩阵中筛选出最优矩阵以减

少组合逻辑，进一步降低了资源消耗和运算量，提

高了工程频率。测试结果显示，该方案比现有最佳

方案在数据吞吐率上提升了43%，且资源占用率降

低了10%。

2　SM4算法介绍

2.1　SM4算法组成

SM4算法是一种分组密码算法。数据分组长度

为128 bit，密钥长度为128 bit。加密算法与密钥扩

展算法都采用 32 轮迭代结构。SM4 算法以字节

（8位）和字（32位）为单位进行数据处理。SM4

算法是对称运算，解密算法与加密算法类似，但轮

密钥的使用顺序相反，解密算法的轮密钥是加密算

法轮密钥的逆序[11-13]。

1) S盒变换

S盒变换是SM4加密流程的一个步骤，它是一

种以字节为单位的非线性代替变换，其密码学的作

用是起到一种非线性的混淆。S盒的输入和输出都

是 8位的字节，它是 8位的非线性置换。设输入字

节为 a，输出字节为 b，则 S盒的运算可表示为 b=

Sbox(a)。S盒查找表如表 2所示。假设S盒的输入

为EF，则S盒的输出为表 2中第E行与第F列交点

处的值84，即Sbox(EF)=84。

2) 非线性变换 τ

SM4算法的非线性变换（记作 τ变换）是一种

以字（32位）为单位的非线性代替变换。设输入

字为A=(a0,a1,a2,a3)，输出字为B=(b0,b1,b2,b3)，则图1　32级流水线架构

  表1　 文献［2-4，7］方案的优缺点对比

类型

循环

流水线

优点

资源消耗低

性能高

缺点

性能低

资源消耗高
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B = τ ( A) =
(Sbox (a0 ), Sbox (a1 ), Sbox (a2 ), Sbox (a3 ) )

(1)
3) 线性变换L

线性变换L以字为处理单位，其输入和输出都

是32位的字。其密码学的作用是扩散。设L的输入

字为B，输出字为C，则

C = L ( B ) = B⊕( B <<< 2)⊕( B <<< 10)⊕
( B <<< 18)⊕( B <<< 24) (2)

4) 合成变换T

合成变换 T由非线性变换 τ和线性变换 L复合

而成，数据处理的单位是字。设合成变换的输入为

X，先对X进行 τ变换，再进行L变换。

T ( X ) = L ( τ ( X ) ) (3)
合成变换T是非线性变换τ和线性变换L的复合，

它起到了混淆和扩散的作用，提高了密码的安全性。

5) 轮加密函数

SM4算法采用对基本轮函数进行迭代的结构。

SM4算法的轮函数是一种以字为处理单位的密码函

数。设轮函数F的输入为(X0, X1, X2, X3)，4个 32位

的字，共128位。轮密钥为RK，RK也是一个32位

的字。轮函数F的运算如下。

F ( X0, X1, X2, X3, RK ) = X0⊕T ( X1⊕X2⊕X3⊕RK )

 (4)
2.2　密钥扩展算法

SM4 密码算法使用128位的加密密钥，并采用

32轮迭代加密结构，每一轮加密使用一个 32位的

轮密钥，共使用 32个轮密钥。轮密钥由主密钥经

过密钥扩展得到。密钥扩展过程中所使用的系统参

数如下： FK0= (A3B1BAC6)， FK1= (56AA3350)，

FK2= (677D9197)， FK3= (B27022DC)。 固 定 参 数

CK0~CK31为 0x00070E15，0x1C232A31，0x383F46

4D，0x545B6269，0x70777E85，0x8C939AA1，0x 

A8AFB6BD，0xC4CBD2D9，0xE0E7EEF5，0xFC 

030A11，0x181F262D，0x343B4249，0x50575E65，

0x6C737A81，0x888F969D，0xA4ABB2B9，0xC0 

C7EED5，0xDCE3EAF1，0xF8FF060D，0x141B22

29，0x30373E45，0x4C535A61，0x686F767D，0x848 

B9299，0xA0A7AEB5，0xBCC3CAD1，0xD8DFE

6ED，0xF4FB0209，0x10171E25，0x2C333A41，0x 

484F565D，0x646B7279。

设主密钥为MK(MK0,MK1,MK2,MK3)，输出轮

密钥为RKi，i=0,1,…,30,31，中间数据为Ki，i = 0,

1,…,34,35，则密钥扩展算法可描述如下。

1) ( K0, K1, K2, K3 ) = (MK0⊕FK0, MK1⊕FK1, 

MK2⊕FK2, MK3⊕FK3 )

2) for i=0,1,…,30,31 do RK=Ki⊕T ′(Ki+1, Ki+2, Ki+3,

CKi)

其中，T ′变换与加密算法轮加密函数中的T基

本相同，只将其中的线性变换L修改为以下的L ′

L' ( B ) = B⊕( B <<< 13)⊕( B <<< 23) (5)

  表2　 S盒查找表

输入高4位

0

1

2

3

4

5

6

7

8

9

A

B

C

D

E

F

输入低4位

0

D6

2B

9C

E4

47

68

1E

D4

EA

E0

1D

D5

8D

0A

89

18

1

90

67

42

B3

07

6B

24

00

BF

AE

F6

DB

1B

C1

69

F0

2

E9

9A

50

1C

A7

81

0E

46

8A

5D

E2

37

AF

31

97

7D

3

FE

76

F4

A9

FC

B2

5E

57

D2

A4

2E

45

92

88

4A

EC

4

CC

2A

91

C9

F3

71

63

9F

40

9B

82

DE

BB

A5

0C

3A

5

E1

BE

EF

08

73

64

58

D3

C7

34

66

FD

DD

CD

96

DC

6

3D

04

98

E8

17

DA

D1

27

38

1A

CA

8E

BC

7B

77

4D

7

B7

C3

7A

95

BA

8B

A2

52

B5

55

60

2F

7F

BD

7E

20

8

16

AA

33

80

83

F8

25

4C

A3

AD

C0

03

11

2D

65

79

9

B6

44

54

DF

59

EB

22

36

F7

93

29

FF

D9

74

B9

EE

A

14

13

0B

94

3C

0F

7C

02

F2

32

23

6A

5C

D0

F1

5F

B

C2

26

43

FA

19

4B

3B

E7

CE

30

AB

72

41

12

09

3E

C

28

49

ED

75

E6

70

01

A0

F9

F5

0D

6D

1F

B8

C5

D7

D

FB

86

CF

8F

85

56

21

C4

61

8C

53

6C

10

E5

6E

CB

E

2C

06

AC

3F

4F

9D

78

C8

15

B1

4E

5B

5A

B4

C6

39

F

05

99

62

A6

A8

35

87

9E

A1

E3

6F

51

D8

B0

84

48
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2.3　SM4加密算法设计

SM4加密算法采用 32轮迭代结构，每轮使用

一个轮密钥。设输入明文为(X0,X1,X2,X3)，共 4 个

字，128位。输入轮密钥为RKi，i＝0,1,…,31，共

32个字。输出密文为(Y0,Y1,Y2,Y3)，共4个字，128位。

加密算法可描述为 Xi+4=F(Xi,Xi+1,Xi+2,Xi+3,RKi)=Xi⊕
T(Xi+1⊕Xi+2⊕Xi+3⊕RKi)，i=0,1,…,31。之后完成反

序变换 R：R(Y0,Y1,Y2,Y3)=(X35,X34,X33,X32)，得到密

文。SM4算法加密过程如图2所示。

2.4　SM4解密算法设计

SM4算法是对称运算，解密算法与加密算法步

骤相同，但轮密钥的使用顺序相反，解密轮密钥是

加密轮密钥的逆序。设输入密文为(Y0,Y1,Y2,Y3)，输

入轮密钥为RKi，i=31,30,…1, 0，输出明文为(M0,

M1,M2,M3)，为了方便与加密算法对照，在解密算

法中仍然采用Xi表示密文。于是可得到如下的解密

算法 X=F(Xi+4,Xi+3,Xi+2,Xi+1,RKi)=Xi+4⊕T(Xi+3⊕Xi+2⊕
Xi+1⊕RKi)，i=31,30,…,1,0，之后进行反序变换R：

R(M0,M1,M2,M3)=(X3,X2,X1,X0)，得到密文。

3　高性能方案设计

SM4算法可拆分为不同层次的模块在FPGA中

进行实现，并通过设计控制器对运行状态、顺序进

行监控，完成密钥扩展和加解密操作。加解密模块

中S盒置换的部分采用代数式S盒设计，整体设计

架构采用多级流水线平衡型架构。

3.1　代数式S盒设计

本文采用复合域代数式S盒，并通过合并线性

变换的方法减少代数式S盒的计算量，从而降低了

S盒的资源消耗，通过在不同运算模块之间设置寄

存器形成流水线的方式提高S盒的运行频率。

1) 复合域代数式S盒设计

基于Liu等[14]提出的基于有限域求逆构造S盒

的理论，本文将其S盒构造方法融入用FPGA实现

SM4算法的方案中，从而提高方案的整体效率。复

合域代数式S盒计算过程如图3所示。该过程由求

逆仿射变换和仿射变换组成，其代数结构为

Sbox (a ) = I (aA1 + C1 ) A2 + C2 (6)

其中，a为S盒的8 bit输入，I为GF(28)上的乘法求

逆，在复合域上进行乘法求逆，可以简化运算复杂

度。I(x)对应的8次不可约多项式为 f (x)=x8+x7+x6+

x5+x4+x2+1。循环矩阵 A1,A2∈GL(8,2)，行向量 C1,

C2∈GF(28)。循环矩阵A1, A2和向量C1,C2分别为

A1 = A2 =
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1 1 1 1 0 0 1 0
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1 0 1 1 1 1 0 0
0 1 0 1 1 1 1 0
0 0 1 0 1 1 1 1
1 0 0 1 0 1 1 1
1 1 0 0 1 0 1 1

C1 = C2 = (1,1,0,0,1,0,1,1)

仿射变换容易实现，因此主要计算难度在于

GF(28)的求逆问题。传统的方法是利用扩展欧几里

得算法进行计算，但这种方式复杂且计算量巨大，

不适用于硬件电路实现。使用复合域求逆在运算量

和硬件资源消耗上少，适合用于硬件实现。本文根

据有限域性质，通过同构变换，将GF(28)的有限域

运算转换到复合域GF(((22)2)2)上进行。图4展示了

图2　SM4算法加密过程

图3　复合域代数式S盒计算过程
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复合域乘法求逆过程：①将GF(28)上的元素经过同

构映射矩阵映射到GF(((22)2)2)；②在GF(((22)2)2)域

上进行求逆运算；③求逆的结果经过①中逆矩阵

射回。

2) 同构映射和仿射变换矩阵的合并

代数式S盒的计算过程由 2次线性仿射变换和

一次非线性的有限域求逆组成，其代数结构如

式(6)所示。同构映射和仿射变换进行合并，逆同

构映射和逆仿射变换进行合并，进一步优化计算效

率以及降低资源的消耗。将同构映射矩阵和逆同构

映射矩阵分别定义为T1和T2，则有Sbox(a)=I((aA1+

C1)T1)T2A2+C2，继而有 Sbox(a)=I(aA1T1+C1T1)T2A2+

C2。将 A1T1记为矩阵 M1，C1T1记为 N1，T2A2记为

M2，则有

Sbox (a ) = I (aA1T1 + C1T1 )T2 A2 + C2 (7)
记aM1+N1为合并运算1，即同构映射和仿射变

换的合并，aM2+C2为合并运算2，即逆同构映射和

逆仿射变换的合并，则有优化后的代数式S盒运算

过程如图5所示。

3) 筛选最优合并矩阵

同构映射的过程中，使用正则基可将GF(28)上

的元素表示为GF(24)上的一次线性多项式：g(y)=

(a1Y
16+a0Y)，此时乘法运算需要模不可约多项式 r

(y)=y2+ τy+η， [Y16,Y]称为该域下的一组正则基，

[Y16,Y]为 r(y)=0的2个根。GF(24)上的元素可表示为

GF(22)上的一次线性多项式：a(z)=(b1Z
4+b0Z)，此

时的乘法运算需要模不可约多项式 t(z)=z2+μz+ρ。

[Z4,Z]为 t(z)=0的2个根。

GF(22)上的元素可表示为GF(2)上的一次线性

多项式：b(w)=(c1W
2+c0W)，其乘法需要模不可约多

项式 s(w)=w2+w+1。[W2,W]为 s(w)=0的 2个根。从

GF(8)到 GF(((22)2)2)的逆同构映射矩阵为[Y16Z4W2,

Y16Z4W,Y16ZW2,Y16ZW,YZ4W2,YZ4W,YZW2,YZW]。根

据不可约多项式r(y)=y2+τy+η，t(z)=z2+μz+ρ，s(w)=

w2+w+1所选参数不同，可生成多个不同的根，有

不同的同构映射矩阵以及逆同构映射矩阵，故有不

同的合并矩阵M1、N1、M2及不同的合并运算 1和

合并运算2。

将优化后的代数式S盒在FPGA上实现后，根

据不同的合并运算1和合并运算2实现代数式S盒，

有不同的硬件资源消耗。本文使用 Python统计了

所有可正确输出S盒的结果参数组合，得到了 8种

参数组合。将 8种可输出正确结果的组合在FPGA

上做了实现，分析了不同组合最后实现所需的硬件

资源消耗，如表 3 所示。当参数[W2,W]、[Z4,Z]、

[Y16,Y]为[0X5C,0X5D]、[0XC,0XD]、[0XBF,0XBE]

时，资源消耗最少，为 32个LUT。由此得到的合

并运算1为
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图4　复合域乘法求逆过程

图5　优化后的代数式S盒运算过程
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合并运算2为
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最优的代数式S盒相比于查找表式S盒LUT消

耗（40个，参考EDA软件综合结果），占用的硬件

资源减少20%。根据该参数组合在FPGA实现的代

数式S盒可减少运算量，减少基于FPGA实现SM4

算法的方案整体的硬件资源消耗以及提高方案整体

的效率。

4) 流水线S盒设计

单个时钟内进行大量的逻辑运算会导致系统时

钟频率较低。在组合逻辑较为复杂的时候，最大计

算时延路径限制了工程的最大时钟频率，降低了单

个时钟内运算量可以提高电路的时钟频率。将代数

式S盒内的运算单元进行拆解后插入寄存器以建立

流水线，进而构造流水线代数式S盒，可以提高代

数式S盒运算模块的时钟频率。

流水线代数式S盒结构如图 6所示。将代数式

S盒的运算分为三大模块，包括合并运算 1模块、

复合域求逆运算模块和合并运算2模块。通过在不

同计算模块之间插入寄存器形成流水线，缩短了整

体电路的关键路径，减少了因为复杂的组合逻辑设

计造成的电路时延，降低了电路中每个时钟内的运

算量，提高了本文方案的整体频率。

5) 与查找表式S盒对比

从工程易用性、资源占用和运行效率3个方面

对查找表式S盒和复合域代数式S盒进行比较，结

果如表 4所示。在工程易用性方面，查找表式S盒

只进行一次查找计算，原理简单，便于理解与工程

集成；复合域代数式S盒计算复杂且涉及复合域相

关知识，工程易用性一般。在资源占用方面，查找

表式S盒占用40个LUT，复合域代数式S盒只占用

32个 LUT，因此复合域代数式 S盒更节省逻辑资

源，相比于查找表式S盒逻辑资源节省20%。在运

行效率方面，查找表式S盒运算量少，可运行在较

高频率，满足大多数场景的频率要求；复合域代

数式S盒计算复杂，但由于计算透明，与轮加密其

他逻辑计算结合，选择合理位置进行寄存器插入，

可使整体工程运行在更高频率。因此在工程应用

上，如果没有明确约束，为了追求工程的简易性，

查找表式S盒是常用的方式，如果资源占用和运行

效率要求较高，复合域代数式 S 盒则具有明显

优势。

3.2　流水线架构设计

为了减少硬件资源消耗，本文在密钥扩展阶段

采用了循环密钥扩展方式。为了提升本文方案的性

能，本文进行了流水线架构的设计。SM4算法的加

解密过程是由 32轮完全相同的轮函数组成，通过

采用流水线结构来提高系统的数据吞吐率。本文方

案采取循环密钥扩展架构和多级流水线加解密架构

相结合的方式，设计了一个多级流水线平衡架构，

如图7所示。设计该架构的原因如下。

循环架构面向资源节约优化。密钥扩展模块采

用循环架构设计，使用一个模块迭代使用 32次进

  表3　 S盒资源消耗

W2,W

0x5C,0x5D

0x5C,0x5D

0x5C,0x5D

0x5C,0x5D

0x5D,0x5C

0x5D,0x5C

0x5D,0x5C

0x5D,0x5C

Z4,Z

0xC,0xD

0xC,0xD

0xD,0xC

0xD,0xC

0x50,0x51

0x50,0x51

0x51,0x50

0x51,0x50

Y16,Y

0xBE,0xBF

0xBF,0xBE

0xEE,0xEF

0xEF,0xEE

0x94,0x95

0x95,0x94

0x98,0x99

0x99,0x98

资源占用/个LUT

35

32

86

86

33

35

85

86

图6　流水线代数式S盒结构

  表4　 2种S盒对比

S盒类型

查找表式S盒

复合域代数式S盒

工程易用性

高

中

资源占用/个LUT

40

32

运行效率/MHz

283

342
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行 32次轮操作获得 32个轮密钥，减少硬件资源的

使用。其中 S盒置换部分采用查找表式 S盒实现，

减少密钥扩展需要的时钟个数，降低密钥扩展阶段

所带来的时延。

流水线架构面向性能优化，主要体现在：1) 增

加了轮密钥寄存器，轮密钥扩展模块将 32个轮密

钥存储在寄存器中，每个时钟轮密钥扩展模块都可

以向加密模块输入当前轮密钥，保证流水线加密不

间断；2) 流水线加密模块实例化32个轮加密模块，

每个轮加密模块间插入寄存器以形成 32级流水线

加密架构；3) 在S盒置换模块中，采用流水线代数

式S盒，提高方案整体的频率。

查找表式S盒硬件资源消耗多，完成S盒置换

消耗时钟少，1个时钟可完成S盒置换。流水线代

数式S盒消耗硬件资源低，频率高，但完成S盒置

换需要消耗2个时钟。实际生活中，密钥扩展功能

使用次数少，加密功能使用次数多，需要减少密

钥扩展的时延，提高加密的效率。本文实现密钥

扩展模块时，采用循环架构结合查找表式S盒的设

计，快速完成密钥扩展，减少硬件资源消耗。实

现加密模块时，本文采用 32级流水线加密架构结

合流水线代数式S盒的设计，提高了加密频率和数

据吞吐率。

通过循环密钥扩展架构结合查找表式S盒，流

水线加密架构结合流水线代数式S盒的方法，本文

提高了整体方案的加密频率和吞吐量，降低了整体

方案的硬件资源消耗。

4　FPGA方案实现

4.1　顶层架构设计

在本文方案中，硬件平台采用当下主流的FPGA

器件，型号为Xilinx Zynq 7100，综合工具软件选

用了配套的Xilinx Vivado 2019.1版本工具。高性能

SM4加密模块顶层设计如图8所示。输入信号包括

Clk_sys、Rst_n、Din[127:0]、Key[127:0]、De_sel、

En_mode等信号。其中，Clk_sys为系统工作时钟，

Rst_n为异步释放的同步复位信号，Din[127:0]为输

入数据，Key[127:0]为输入密钥，De_sel为信号加

密解密选择信号，En_mode为加密模式选择信号，

支持电码本（ECB, electronic codebook book）、密

码块链接（CBC, cipher block chaining）模式。输

出信号包括 Data_en、Dout[127: 0]信号。其中，

Data_en为数据使能标志位，1表示数据加密有效；

Dout[127:0]为加密输入信号，配合 Data_en 信号

使用。

4.2　内部结构设计

本文方案的顶层内部设计包括密钥扩展模块和

图7　多级流水线平衡架构

图8　SM4加密模块顶层设计
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32级流水线结构，顶层代码结构如图9所示。每一

级轮加密运算模块内部有代数式S盒模块，代数式

S盒代码结构如图10所示。S盒的内部设计包括合

并运算和复合域求逆。复合域求逆又进行了相应的

功能分解与实现。

5　结果测试与分析

在本文方案的测试分析中，本文采用 Vivado 

2019.1作为综合与实现工具。硬件平台采用Xilinx 

Zynq 7100硬件组成。

5.1　流水线S 盒测试结果

首先，本文测试分析了寄存器插入位置对代数

式S盒频率的影响。不插入寄存器时，由于单个时

钟内的运算逻辑量较大，最大频率只能运行在

190 MHz。本文对图 7所示的架构中不同位置插入

寄存器进行了测试，结果如表5所示。在插入两级

寄存器的情况下，最大频率可以达到390 MHz。由

于S盒最终会运行在整体工程中，结合工程内其他

逻辑部分的运行进行分析，考虑资源占用问题，

342 MHz可作为最大的系统运行频率。

5.2　系统测试结果

基于 5.1节的系统工作频率测试结果，本文采

用最优的代数式S盒进一步评估了本文方案性能并

与其他已有方案进行了对比。图 11为Vivado软件

下基于本文方案开发的工程仿真波形，图中显示在

循环密钥扩展完成后，32级流水线加密模块完成

流水线初始化后输出第一组密文，此后进入连续加

密状态，后续每个时钟均可输出一组密文。

为了更好地分析本文方案的性能，现选择文

图11　Vivado仿真波形

图9　顶层代码结构

图10　代数式S盒代码结构

  表5　 寄存器插入结果测试

寄存器插入位置

不插入寄存器

合并运算1模块后

GF(28)上求逆模块后

合并运算2模块后

合并运算1模块后、

GF(28)上求逆模块后

GF(28)上求逆模块后、

合并运算2模块后

合并运算1模块后、

合并运算2模块后

最大工作频率/MHz

190

230

280

230

390

280

280

逻辑资源消耗/个LUT

6 610

7 250

6 480

7 377

8 709

6 738

7 250
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献[4]和文献[7]进行对比。文献[4]和文献[7]中的

2个方案均分别设计了循环架构实现方案和流水线

架构实现方案。从表 6所示的对比结果可以发现，

在资源占用方面，本文方案表现良好，相较于传

统的流水线架构方案[4,7]节省 10%的LUT；在系统

频率方面，本文方案明显优于传统的流水线架构

方案[4,7]；在数据吞吐率方面，本文方案较文献[4]

和文献 [7]中的方案优势显著，比其最优方案提

升 43%。

综合来看，本文方案在逻辑资源消耗和性能方

面取得了较好的平衡，逻辑资源消耗低，同时系统

频率和数据吞吐率均得到了明显提升。

6　结束语

针对当前 SM4算法实现效率低、资源消耗大

的问题，本文提出了一个高性能、低资源消耗的

基于 FPGA 的 SM4 算法实现方案。该方案采用循

环密钥扩展，32级流水线进行加解密，降低了资

源消耗，提高了数据处理速度。另外，采用代数

式S盒，将线性运算合并，从不同不可约多项式生

成的合并矩阵中筛选出最优矩阵以减少组合逻辑，

进一步降低了资源消耗和运算量，提高了工程频

率。基于主流的硬件平台Xilinx Zynq 7100，配合

Xilinx Vivado 2019.1版本工具，对本文方案进行了

验证。相较于已有方案，本文方案在数据吞吐率上

提升了 43%，资源占用率降低了 10%，展示了先

进性。
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